Julkisen sektorin Al-akatemia - tekoalyn tietosuoja ja tietoturva

Tekoalysovellukset ja tietoturvallisuus

» Markkinoilla on paljon eri tekoélysovelluksia joiden tietosuojakaytannot vaihtelevat ohjelmistokohtaisesti

* Laveasti jaoteltuna on olemassa kuluttajakayttoon tehtyja tekoadlysovelluksia sekd organisaatiokohtaisia
tekoalyratkaisuja

» Tekoalyn turvallinen kaytto ja vastuulliset kayttotarkoitukset saattavat siis olla hyvinkin erilaisia eri ratkaisujen
valilla.

» Hyodynna aina ensisijaisesti organisaatiosi valitsemaa tekoalysovellusta

Kuluttajakayttoon tehty ratkaisu Organisaatiokohtainen ratkaisu
Tietojen hyédyntaminen Tietojen hyodyntaminen
+ Kuluttajakdyttéon tehdyt, usein ilmaiset ° Organisaatiokph.taisessa ratkai.sussa
ratkaisut hyodyntévat |ahtokohtaisesti puol?s.ta?n toimitaan usein s"uIJ.etussa
kayttzjan tekodlylle syottamia tietoja ymparist6ssa, jossa tiedon kasittelylle on
mallin kehittamiseen tai niita voidaan erilaiset kdytannot. .
kayttda yleisissa tietokannoissa » Esimerkiksi Microsoft Copilot ei luovuta
« Kaikki tieto jonka tekoalylle sydtat voi siis tietoja eteenpéin eiké hyodynna niita

paatya kolmansien osapuolien kasiin mallin kehittdmisessa

Turvallisen kdyton perusperiaatteet B

+ Kaikki tieto organisaation sisalla ei kuulu
kaikille - kiinnita siis huomiota siihen
minkalaisilla kayttooikeuksilla jaat
organisaation sisalla tietoa ja mihin tietoon
kuka tahansa paasee tekoalyn avulla
kasiksi

*  Myo0s tekoalyn tuottama tieto, jonka
lahdeaineistona on kaytetty rajattua
tietolahdetta on pidettava salassa niilta
joilla ei pitaisi olla paasya tietoon

* Kysy vain yleisia ja "fiktiivisia” kysymyksia

+ Kayta syotteissa anonymisoitua tietoa, muista etta
tekoaly lukee my6s kuvien tiedot

+ Kayta vain julkisesti saatavilla olevaa tietoa

« Ala syota tekijanoikeudellisesti suojattua sisaltda

+ Al3 syota toisen tietoa ilman lupaa tai tietoa johon
sinulla ei kuuluisi olla paasya

Muista siis nama!

Tarkista aina tiedon luokittelu ja sen Sallitut sovellukset ja kdyttotarkoitukset
asettamat lahtokohdat tekoalyn kaytolle » Organisaatiossa on eri kaytantoja

+ Jo Julkinen tieto — esim. tiedote tekoalytyokalujen kayton suhteen

* Sisdinen — esim. séhkoposti  Tarkista siis aina suositellut tyokalut kuhunkin
* Luottamuksellinen — esim. Sisdinen raportti kayttotarkoitukseen organisaatiosi

* Salassapidettava — esim. tietosuoja- tai tekoalyvastaavalta

turvallisuusasiakirja

Tarkkana verkossa Jos vaarinkaytos tai virhe on paassyt
* Tekoalysovelluksiin liittyvat huijaukset ovat tapahtumaan
yleisia ja sovelluksia on tarjolla paljon » Keskeyta tyo ja esta leviaminen
» Ole tarkkanavaikkapa verkko-osoitteiden * Pyri poistamaan tieto palvelusta jos
kanssa ja noudata erityisesti mahdollista
kuluttajaversioiden sivuilla asioidessa yleista * lImoita tietosuojavastaavalle

valveutuneisuutta



	Slide 5

