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Detstartede med NIS 1

“Direktivom foranstaltninger, der skal sikre et hgjt faelles sikkerhedsniveau for net- og
informationssystemer i hele Unionen”

o Det forste direktiv blev vedtageti2016
- Tradteikraft omkring samme tid som GDPRimaj 2018
- Men det blev maske lidt glemt

« Stiller kravtil (risikobaseret) sikkerhed hos udvalgte sektorer, derleverer kritisk infrastruktur (f.eks.
forsyning, transport, tele- oginternet, mv.)

- Formal: At sikre et hgjt niveau af cybersikkerhed pa tvaers af medlemsstaterne

- I praksis: Er blevetimplementeret og handhaevet (meget!) forskelligt pa tvaers af EU-lande og en rimelig
vagtilgangiDanmark



NINW

Primaere formal

o

o

o

o

Harmonisering!
Udvidelse af omfattede sektorer (dog undtagelse for sma virksomheder)
Flere og mere konkrete (sikkerheds)krav

Mere handhaevelse, herunder bgder ogledelsesansvar



Vaesentlige enheder

Energi — forsyning, distribution,
transmission og salg af energi
(el, fiernvarme og -kgling, olie,
gas og brint)

Transport — s¢ og luftfart,
jernbane og vejtransport

Bank og finansiel
markedsinfrastruktur —
bankvaesen, finansielle
markedsinfrastrukturer, handel
og bgrser

Sundhed - forskning,
produktion, udbydere og
fremstillere af medicinsk udstyr

Drikkevand og spildevand —

primaerleverandgrer og -
distributgrer

Digital infrastruktur —
internetudvekslingspunkter,
DNS-udbydere, TLD-
navneregistre, cloudcomputing,
datacentertjenester,
tillidstjenesteudbydere, mfl.

IKT-tjenester (B2B) — udbydere
af administrerende tjenester og
sikkerhedstjenester

Offentlig forvaltning — statslige
og regionale forvaltninger

Rummet — infrastruktur til
rumtjenester

Post- og kurerservice —
postvaesen og kurertjenester

Affaldshandtering

Kemiske produkter —
fremstilling, produktion og
distribution

Fgdevarer — produktion,
forarbejdning og distribution

Fremstilling og produktion —
medicinsk udstyr, computere,
elektronik, optisk udstyr,
elektrisk udstyr, maskineri,
k@retgjer, transportudstyr, mv.

Digitale udbydere — online
markedspladser, sggemaskiner
og SoMe

Forskning -
forskningsorganisationer




1 RISIKOVURDERINGER:

ALL HAZARD
APPROACH

Alle farer inkl. fysiske

2 LEVERANDORSTYRING & ®

UDDANNELSE AF 4
PERSONALE

Personalesikkerhed,
grundleeggende
cyberhygiejne, politikker
og uddannelse

HANDTERING AF 5
sikkerhd Hvad NIS2 kraever af den direkte omfattede virksomhed ﬁﬂﬂf'{,ﬁfﬁ
v DenNIS2-omfattede virks( praktisk anbefaling som leverandor
udvil +  Personalesikkerhed Hvis du leverer til NIS2-omfattede virksomheder, bar du som
» Grundlaeggende cyb| minimum have:
- Dokumenteret Aware¢ . En arligdokumenteret awareness-traening
* Relevante politikkerogf « Eninformationssikkerhedspolitik
TEKNIS . |edelsesansvarforcybe « Rollebaseret traening for tekniske medarbejdere
Brug al Det gaelder deresegneme «  En simpelincident-procedure
autentifi} handtere risiciiforsynings{ « Dokumentation klar til kundeaudit
medogl Det behaver ikke vaere tungISO-certificering - men det skal vaere

~4

struktureret og dokumenterbart.




LEDELSENS ROLLE
OG OPGAVER

Ledelsesforankring og -ansvar

Ledelsen skal:

« Godkende foranstaltninger til styring af Cyber sikkerhed

« Fare tilsyn medimplementeringialle enheder

- Gennemfare kurser med henblik pa at have tilstraekkelig viden og kompetencer til at styre Cybersikkerheds
risici

- Sgrge foratderertiloudt kursertil alle ansatte*

- TagansvarforatNIS2-lovenoverholdes

Kort sagt:
Cybersikkerhed erikke kun et IT-anliggende - det er etledelsesansvar. NIS2 forpligter
ledelsen til aktivt at sikre de rette kompetenceriorganisationen.

*Ifalge § 7, stk. 2iNIS 2-loven skal ledelsen aktivt tilskynde til, at medarbejdere tilbydesrelevante kurser. Ledelsen skal ogséa selv gennemfare relevantuddannelse.



Hvad siger vores kunder

Undersagelse fra18. februar

°© ca.2udaf 3 arbejderidagikke struktureret og dokumenterbar med awareness-
traening.

o Overhalvdelen peger pa manglende tid, ressourcer eller kompetencer som den starste
barriere for at arbejde mere systematisk med IT-sikkerhed.

© Mange organisationer er enten direkte ellerindirekte omfattet af NIS2 - men en
betydelig del er stadigi tviviom deres konkrete rolle og ansvar.

© Mange organisationer er stadigien tidlig modenhedsfase.

o Fokuspa IT-sikkerhed drives isaer af lovkrav, bestyrelse og reelle haendelser - ikke af
overskud ellergod tid.
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ﬂ . *
HVAD INDEHOLDER CERTIFICERINGEN? x .
dansk-it

Reducer menneskelige fejl og
dokumenter | lever op til NIS2
awareness traeningskravet

NIS2-certificeringeneret

introducerende awareness-forlgb, der klaeder
medarbejdere pa til at forsta deresrollei

it organisationens cybersikkerhed.

Det erikke et teknisk kursus - Det er et

dommekraftskursus



NIS2 HVORDAN SERDETUD?

Skabtisamarbejde
med Dansk IT

En quizinspireret rejse mod IT-sikkerhed

- Enunderholdende laeringsrejse

- Korte videoerderFangermodtagerens
opmaerksomhed

- Baseret pa NIS2 kravene til traening

- @velserbaseret patvivissituationer og digitale
henvendelser

- Refleksionsopgaver

- Ekspertindslag, dergaerstoffetlevende og
trovaerdigt

Veert Mette Valsted
a&ert Mette Valste e e Y

Tidli hed 3 DR P1 1\ )
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Kursets opbyning

HvaderNIS2 - og hvorforerdet relevant fordig?

NIS2’s grundprincipper

Hvad betyder cybersikkerhedidin hverdag pajobbet?
Genkendp risiciog trusler

Haendelser: Narnoget gar galt - hvad ger du?
NIS2-tjekliste & dit certifikat

C L

Dvs. daekker NIS2 direktivets krav
(Artikel 20(2) - om Awareness og traening)
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Malgruppen er “alle’

Men saerligt relevant for:

« Administrative funktioner
* Projektledere

- Nye medarbejdere
 |[kke-tekniske teams
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