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Profil og baggrund
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Jan Kaastrup

Chief Information Officer ( CIO ) 
og cybersikkerhedsekspert

1. Mere end 25 års  erfaring  med 
analyse  af  cybertrusler  og 
avancerede  cyberangreb

2. Rådgiver  organisationer  om 
at forstå  og håndtere  
komplekse  cybertrusler

3. Fokus  på  statsstøttede  
aktører , cyberkriminelle  
grupper , hybridkrigsførelse  
og informationspåvirkning

4. Medforfatter  til Usynlig 
fjende



Dagsorden

1. Trusselsbilledet

2. Pause 

3. Gennemgang  af  ransomware -sag

4. Centrale læringspunkter  og 

anbefalinger
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1. Det aktuelle trusselsbillede  
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ALLE SEKTORER  RAMMES

Vi er under angreb



Den væsentligste  forretningsrisiko
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Pandemic Outbreak

Changes in legislation and regulation

Climate change

Fire, explosion

Market developments

Shortage of skilled workforce
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CYBERANGREB



Trusselsaktører
HVEM  ER TRUSSELSAKTØRERNE ?
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VERDENS TREDJESTØRSTE  ØKONOMI

Cyberkriminalitet
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PRÆSENTATION

Hvem  er den usynlige  fjende ?
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Hvilke ydelser tilbyder  de?
OVERSIGT OVER YDELSER
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Hvordan  gennemfører de  afpresning ?
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Hvordan arbejder  politiet ?
UTRADITIONELLE  METODER  ANVENDT AF EUROPOL, NCA OG  FBI  
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Hvilke tiltag iværksætter  politiet ?
OVERTOG  LOCKBITS LEAKSITE OG OFFENTLIGGJORDE OPLYSNINGER  OM LOCKBIT  OG 
SAMARBEJDSPARTNERE
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Hvordan  reagerede  LockBit?
EFTER  4 DAGE

▪ LockBit reetablerede  

infrastrukturen  efter  4 dage

▪ Det første  opslag , der blev  

offentliggjort , havde : FBI .gov
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Besked  fra  LockBit
TIL FBI
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Trusselsvurdering  Danmark
STYRELSEN FOR SAMFUNDSSIKKERHED
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▪ Cyberkriminalitet : MEGET HØJ  –  konstante angreb, 
herunder ransomware , datatyveri og svindel.

▪ Cyberspionage : MEGET HØJ –  Rusland  og Kina 
målretter  danske  organisationer  for at få  adgang  til 
følsomme  politiske  oplysninger  og 
forsvarsoplysninger .

▪ Cyberhacktivisme : HØJ  –  hovedsageligt prorussiske
hackere, der bruger DDoS og manipulation af OT -
systemer (f.eks. angreb på et vandværk i slutningen af 
2024). Nogle er sandsynligvis knyttet til den russiske 
stat.

▪ Destruktive  cyberangreb : MIDDEL  –  hovedsageligt 
Rusland, der anvender hybride metoder ( wipers , 
begrænset forstyrrelse af OT).

▪ Cyberterrorisme : INGEN  –  ingen  ekstremistiske  
grupper  er i øjeblikket  i stand til eller  har  intention om 
at angribe  Danmark digitalt .
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3. Ransomware -sag  
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RANSOMWARE -NOTE  / VISITKORT

Hvordan  blev  hændelsen  opdaget ?

DAG  5
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SPEARPHISHING VIA EKSISTERENDE E -MAILTRÅD

Hvordan  fik gerningsmændene  adgang ?
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DAG  1



FRA BLACK BASTA -CHATLOGS , DER EFTERFØLGENDE BLEV  LÆKKET

DAG  1

Kompromittering af medarbejder -pc

DAG  1
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DAGE SENERE
SOM FØLGE AF HØJT SIKKERHEDSNIVEAU
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EFTER  3 DAGE

Fakta:
• Initial adgang : 

Spearphishing -mail i 
eksisterende  mailtråd

• Lateral bevægelse : 
Medarbejderens  pc => 
Domain Controller      
(ADCS -sårbarhed )

• Persistens : Software -  og 
brugerbaseret  bagdør  (lokal  
administrator og RDP)

• Backup : Intakt

Hele netværket  er kompromitteret
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DATAEKSFILTRATION

Fa kta :
• Program:  Rclone, et legitimt  

backup -  og 
synkroniseringsværktøj

• Konfigurationsfil : 
Rclone.conf , som  indeholdt  
oplysninger  om 
gerningsmændenes  
dataeksfiltrationsserver  
(brugernavn , kodeord  og IP -
adresse )

Den mest  alvorlige konsekvens  for kunden
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AKAMAI

CSIS anmodede om, at dataeksfiltrationsserveren blev suspenderet hos Akamai (dag 1 i efterforskningen).

Serveren blev suspenderet inden for 12 timer efter, at nedenstående anmodning om nedtagning blev sendt.

Desværre svarede Akamai aldrig tilbage til os.

Forsøg på  at lukke  dataeksfiltrationsserveren

DAG  5
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HÅNDTERING  AF  TRUSSELSAKTØRERNE

Forhandlinger med  Black Basta
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DATABRUD

Hvordan  blev hændelsen afsluttet ?
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DAG 1 (morgen)
Medarbejder  modtager  en  
spear phishing -email 
indeholdende  en ondsindet  
JavaScript - fil der klikkes  på , 
og maskinen  bliver  dermed  
inficeret .

DAG 3
Black Basta  eskalerer  
rettigheder  ved  hjælp  af  
ADCS -sårbarhed  og 
omgår  AD -
tieringssikkerheds -
foranstaltningerne .
Fuld kompromittering .

DAG 4
2.5 TB eksfiltreret ved 
hjælp af værktøjet rclone.
AV -advarsler udløst 
relateret til Black Basta.

DAG 5 (nat)
Ransomware -
udrulning , men 
blokeret af AV i 
begyndelsen.

DAG 5 (morgen)
CSIS kontaktes  
for assistance 
med IR -sagen .

DAG 5 ( eftermiddag )
CSIS anmoder  Akamai 
om nedtagning  af  
data -  
eksfiltrationsserveren

DAG 6 (morgen)
Data -
eksfiltrationsserveren  
er blevet  
suspenderet .

Tidslinje
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4. Centrale læringspunkter ?
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4,5 M EUR O  
Den gennemsnitlige omkostning ved  et 
databrud  for  en  virksomhed

80%
af organisationer har IKKE en 
formaliseret beredskabsplan

68 %
af  medarbejdere  glemmer  

træningsindhold  inden  for en  uge
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82%  
 af  brud  involverer  både 

menneskelige og organisatoriske 
forhold



DU KAN BEGRÆNSE KONSEKVENSERNE AF ET ANGREB

• Rapportér mistænkelig 
aktivitet, også hvis du har 
klikket på et link , har 
indtastet dine 
legitimationsoplysninger  på 
et phishing -site eller har 
observeret unormal adfærd.

Awareness - træning styrker beredskabet

Ophavsret © 2025 CSIS Security Group A/S | Alle rettigheder forbeholdes 30

Kilde : CSIS IR CASES



Anbefalede tiltag for virksomheden?
FORLÆNG TIDEN TIL KOMPROMITTERING, FORBEDR TIDEN TIL OPDAGELSE O G REDUCÉR TIDEN TIL REAKTION

Mål:  Sociale og/eller 
politiske mål .

Metoder :  DDoS, sociale 
medier, rekognoscering og 
sofistikerede angreb med 
henblik på at afsløre 
følsomme data
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• Reagér på 
sikkerhedsalarmer så 
hurtigt som muligt (24/7), 
og sørg for, at det er 
tydeligt, hvem der skal 
kontaktes, hvis der opstår 
behov for ekstern 
assistance.

• Gennemfør kriseøvelser for 
hele virksomheden .

Time -to-respond

• Opdag angrebet så tidligt 
som muligt ved at etablere 
og styrke virksomhedens 
detektionskapacitet.

Time -to-detect

• Gør  det vanskeligere for 
hackere  at kompromittere  
virksomhedens netværk ved  
at styrke  sikkerheden  i 
virksomhedens systemer .

Time -to-hack
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Hvilke foranstaltninger kan du selv  iværksætte?
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Anvend ikke din arbejdsmail til  
private tjenester .

Rapportér  mistænkelig  
aktivitet , e-mails, SMS’er  og 

telefonopkald .

Vær opmærksom på, at 
ondsindede e -mails også kan 

fremstå som afsendt af venner 
og samarbejdspartnere.

Vær forsigtig ved installation af 
software, aktivering af makroer 

og kørsel af JavaScript - filer.
Anvend en  password manager

Anvend 
multifaktorgodkendelse, når 

det er muligt.

Vær bevidst om, hvilke 
oplysninger du deler på sociale 

medier.

Vær opmærksom på, at 
e-mails, SMS’er, telefonnumre, 
lyd og video kan forfalskes og 

manipuleres.

Etablér en robust procedure for 
verifikation af betalinger.

ANBEFALEDE TILTAG



Ledelsen  skal  ligeledes  være  forberedt
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“I de fleste  

alvorligeransomware -

hændelser er det 

sjældent angriberne , 

men ledelsen , der 

afgør,  hvor  omfanget 

af skaden  bliver .”

=
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HYPOTESE



Spørgsmål
jka@csis.com
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