é . *
HVAD INDEHOLDER CERTIFICERINGEN? .
dansk-it

Reducér menneskelige fejl og
dokumentér | lever op til NIS2
awareness traeningskravet

 Hvad er NIS2 — og hvorfor er det relevant for dig?

e NIS2’s grundprincipper

* Hvad betyder cybersikkerhed i din hverdag pa jobbet?
* Genkend risici og trusler

* Heendelser: Nar noget gar galt — hvad ggr du?

* NIS2-tjekliste & dit certifikat




NIS2 HVORDAN SER DET UD?

Skabt i samarbejde
med Dansk IT

En quiz inspireret rejse mod IT-sikkerhed

En underholdende lzeringsrejse

* Korte videoer der fanger modtagerens opmarksomhed

* Baseret pa NIS2 kravene til traening

* @velser baseret pa tvivissituationer og digitale henvendelser
* Refleksionsopgaver

* Ekspertindslag, der ggr stoffet levende og trovaerdigt

Vaert Mette Walsted <

i
Tidligere nyhedsveert pa DR P1 morgen og TV d k oy
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Malgruppen er “alle’

Men saerligt relevant for:

* Administrative funktioner
* Projektledere

* Nye medarbejdere

* |kke-tekniske teams

_/ GoLearn

-



m
» ) GoLear

P a” _

ORM .
. ds explainers
dring

mest relevant ivers.
e explainer-un

SU
G 1KUR
ADF/ERDS

- he
\T_slkker
Tree\ adfzerdsaen

aekke af de
engagerend

e emner

‘rered
-inspirere
o designet t

pinutters kur =
u,fortaltietd

1.Start

Skabe'"yghede
R MetteWa‘S,‘. nem

ad skalviigenne .
y :vorforerdei‘“gt'g
. Hv

ser indenfqr enr
nkedenlig 08

5-7
gvalg af ”
Kkerhedlige”

Du faretstortt

indenfor IT-s!

et mentalt anker
oc?saener scenan

klarer
en for
2: EkSpertsmer ogkonsekvenser

ekani o
Baggmnde.r::\et konkret ha;\:?
: Hmddan kandet oplev e
: HVO:'i er konsekvensem
* Hva

koello S"u

g

tisere

atiser t|ek0|\5t|uk[|o|l

Vigerrisi
eksempel

+ Dram
2 et

. |'\()r\yrn|$er
ionkre{ eksempel

A. Ekspe

ance til
Klarl(g;"\irete eksemplerp

dugere .
. HVa(;t:a' du absolut ikke gor
* Hval

Korrekt adfeerd

5.0psaming

erdagen
seetter tilbage til I':v0 .
" O\t:ler(te Walsted samle
. e

s
take-away g
. \:fe:\uttende huskereg

[l

‘sualisering
3.V isualise ationen konkret

rten forklarer

sreaktioner

gt

dansk-it

®E

2 Motion graphics ogvisuelle forklaringer

Xy . .
porig)

ADF.'!ERDS;ENDRING | KURSUSFORM
En ny standard for lT—sikkerhedstraening

De fleste lT—sikkerhedskurserligner hinanden, Slides, vaice
Overs, animationer. klik—videre—moduler =lay invc:lvering

Vores nye pakke or udviklet som etprofessionelt
produceret explainer—univers

Viharlaftet formatet tj et t-niveau meg:
© Et lasringsunivers. dergor komplekse emnerkonkrete

! Cinematisk Eroduktion
Professionel véert og fageksperter

Fsamarbajge mag

it

dansksit

designet ti| reel adfaerdsaendring

Emnerindenforblandt andet:

Hvod ma gy dele
med A)?

Nar A briges tij

Deepfoke 4y video og
phishing

lyd manipulation

Hvad md gy dele
med ajy

Del filar sikkert |
skyen

To-faktor-
godkendelse (2Fay

Hviz din leverandgy
bliver angrebet

Legin og
ddgangsstyring

Hviz dir leverandar
bliver angrebet

Datatyver; og
afpresmng

Ransomware: Ndr
dine fijer bliver Itst

Doxing: Infarmation
bruges som vaben

| Phishing: Usikre lmks j Social engineering:
| @-maills

Angriberen ringer

NIS2 og hvad det
betyder for dig

NISZ: Handelepr
rapportering



KATEGORI: IT Sikkerhed

01
Hvad ma du dele med Al?

02

Nar Al bruges til phishing

03
Deepfake Al video og lyd
manipulation

04
Del filer sikkert i skyen

05

Login og adgangstyring

06

To-faktor-godkendelse (2FA)

07
Hvis din leverandgr bliver

angrebet

08
Datatyveri og afpresning

09
Ransomware: Nar dine filer bliver
last

10
Doxing: Nar information bruges
som vaben

11
Phishing: Usikre links i e-mails

12
Social Engineering: Nar angriberen
ringer

13

NIS2 og hvad det betyder for dig

14

NIS2: Rapportering og haendelser

15
Introduktion til Cyber Resilience
Act (CRA)

16
Automatisering og overvagning

17
Incident Response: Nar noget gar
galt

18
Beredskabsplan: Kender du din
rolle?

19
Sikkerhedspolitik: Mere end et
dokument

20

Sikkerhed starter med dig

21
Smishing & vishing: Nar angrebet
rammer din mobil

BEGYND JERES 360 GRADERS IT-SIKKERHEDSTRANING

IT-sikkerhed bygget som et struktureret

l2eringsunivers
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Gor IT-sikkerhed til et faelles ansvar

e Cybertruslen er stigende

* |T-sikkerhed vedrgrer alle — ikke kun IT
* Tal om det fgr kurserne udrulles

» Skab relevans for medarbejderne

Mal: Faelles ejerskab for sikker adfaerd

GoLearn
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Giv plads til e-laering i hverdagen

Gor kurserne obligatoriske
Afsaet tid til e-leering

Laeg en klar udrulningsplan
Felg op pa gennemfearsel

Serg for opbakning fra ledelsen

”) GoLearn
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Ga fra viden til sikker adfaerd

* Gentag leeringen Igbende

e Del fx phishingmails eller aktuelle eksempler

* Gogrdet trygt at fejle

* Positivopmarksomhed pa den rigtige adfeerd

* Jo mere vitaler om det, jo steerkere
sikkerhedskultur

Compliance

Cybersecurity

”) GoLearn
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